附件：药品数智监管平台商用密码应用安全测评项目评分要求
1、系统安全性评估
从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全4个层面对信息系统中商用密码应用的合规性，正确性，有效性进行安全性评估。
2、安全管理测评要求
管理制度层面：通过访谈、文档审查对管理制度的具备密码应用安全管理制度、密钥管理规则、建立操作规程、定期修订安全管理制度、明确管理制度发布流程、制度执行过程记录留存进行评估。
人员管理层面：通过访谈、文档审查了解并遵守密码相关法律法规和密码管理制度、建立密码应用岗位责任制度、建立上岗人员培训制度、定期进行安全岗位人员考核、建立关键岗位人员保密制度和调离制度进行评估。
建设运行层面：通过访谈、文档审查制定密码应用方案、制定密钥安全管理策略、制定实施方案、投入运行前进行密码应用安全性评估、定期开展密码应用安全性评估及攻防对抗演习进行评估。
应急处置层面：通过访谈、文档审查应急策略、事件处置、向有关主管部门上报处置情况进行评估。



3、 评分内容

	序号
	评分因素及权重
	评分标准

	1
	价格部分

	价格得分统一采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其他投标人的价格分统一按照下列公式计算：投标报价得分=(评标基准价／投标报价)×10；

	2
	商务部分
	供应商业绩
	供应商提供近三年三级以上信息系统商用密码应用安全性评估项目业绩（提供合同关键盖章页），

	
	
	资质证书及荣誉
	①具备ISO14001环境管理体系认证证书、ISO45001职业健康安全管理体系认证证书、ISO/IEC27001信息安全管理体系认证证书、ISO20000信息技术管理体系证书、ISO9001质量管理体系认证证书，
②具备中国合格评定国家认证委员会检验机构认可证书（CNAS认证），认可能力需包含商用密码应用安全性评估，
③具备CCRC信息安全风险评估资质认证证书，
④具备健康、安全与环境管理体系HSSE认证证书， ⑤具备中国密码学会会员单位证书，
【提供相关证书复印件并加盖公章，未提供不得分】

	3
	             技术部分
	技术方案
	供应商需针对本项目提供详细的项目实施方案，内容包括但不限于：
①项目需求理解与分析；
②商用密码应用与安全性评估方案；
③项目团队人员安排；
④项目管理措施；
⑤质量管理方案；
⑥项目进度计划。
以上方案内容完整清晰明确且科学合理、可行性高具有针对性并满足采购需求，每缺少一项内容扣5分；

	
	
	项目负责人
	具有国家商用密码应用安全性评估人员测评能力考核小组颁发的商用密码应用安全性评估人员资格证书（提供原件备查）在此基础上：
1、具备网络安全等级保护测评师证书（高级）
2、具备高级网络信息安全工程师
3、具备高级信息系统项目管理师证书或PMP证书
4、具备中国信息安全测评中心颁发的注册电子数据取证专业人员（CISP-F）
5、具备中国信息安全测评中心颁发的注册渗透测试工程师（CISP-PTE）
【提供相关资格证书复印件、社保机构出具的开标前至今供应商为其缴纳的连续6个月的社保证明。】

	
	
	团队成员
	具有国家商用密码应用安全性评估人员测评能力考核小组颁发的商用密码应用安全性评估人员资格证书（提供原件备查）在此基础上：（至少三人）
1、团队成员具备网络安全等级测评师证书（中级）
2、团队成员具备密码工程师（高级）证书
3、团队成员具备信息安全管理工程师（高级）证书
4、团队成员具备注册电子取证专业人员证书（CISP-F）
5、团队成员具备注册渗透测试工程师（CISP-PTE）证书
【提供相关资格证书复印件、社保机构出具的开标前至今供应商为其缴纳的连续6个月的社保证明】

	4
	售后服务
	根据投标人提供的售后支持服务方案，至少包括服务承诺、服务标准、服务流程、服务内容、响应时间、保障措施、应急解决方案等内容进行综合打分。
有详细具体的售后服务方案，售后服务承诺保障方案合理，针对本项目能给出具备实际意义的措施及建议，能有效满足需求项目
售后服务方案科学合理、有针对性，但方案不够全面，可行的措施及建议较少，
售后服务方案略有欠缺，可行性较低，
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